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> Sachverhalt — was war passiert?
> Was hat das LG Tubingen entschieden?
> Grunde fur die Entscheidung — Schwerpunkte dabei:

> Exkurs: Falsch beantwortete Risikofragen:
Sanktionsmadglichkeiten des VR,
Abwehrmaoglichkeiten des VN

> Keine Verletzung der vorvertraglichen
Anzeigepflicht durch VN

> Keine Gefahrernbhung

> Keine grob fahrlassige HerbeifUhrung des
Versicherungsfalls

> Bewertung und Anschlussfragen

> Ausblick
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WAS WAR
PASSIERT?

VN wurde Opfer eines Cyber-Angriffs durch bislang nicht
identifizierte Angreifer

Die Angreifer erhielten durch eine Phishing-Mail Zugrift
auf die IT-Systeme der VN und konnten einen
Verschlusselungs-Trojaner («Ransomware») beim VN
installieren

Die Angreifer forderten ein Losegeld in Bitcoin fur die
Entschlisselung der Daten und drohten mit der
Veroffentlichung sensibler Firmendaten

VN ging auf die Forderung nicht ein. Die IT-Infrastruktur
des VN blieb verschllsselt und musste wieder neu
aufgebaut werden

VN entstand ein betrachtlicher Sach- und
Betriebsunterbrechungsschaden (Forderung: ca. EUR
322k Sachschaden, ca. EUR 3,7 Millionen BU-Schaden)
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> VN begehrte vom VR Leistungen aus einem 2020
abgeschlossenen Cyber-Versicherungsvertrag

> Problem: Die Server des VN waren veraltet und hatten
deshalb seit Jahren keine Sicherheits-Updates von
Microsoft mehr erhalten konnen (Support ausgelaufen),
Firewalls waren z.T. deaktiviert

> Der VR erklarte den Rucktritt vom Vertrag mit der
Begrindung, die VN habe ihre vorvertraglichen
Anzeigepflichten durch falsche Beantwortung von
Risikofragen verletzt

> Hilfsweise beruft sich der VR auf eine Gefahrerhéhung
im Sinne von §§ 23 ff. VVG i.V.m. B3-2 AVB bzw. die
grob fahrlassige Herbeifthrung des Versicherungsfalls
gem. § 81 Abs. 2 VVG infolge fehlender bzw.
unzureichender Cyber-Sicherheitsmalinahmen



1. Die IT des Unternehmens wird durch mindestens einen IT-Spezialisten betreut.
2. Es werden regelmalig (mind. wochentlich) Datensicherungen durchgefuhrt.

3. Alle stationaren und mobilen Arbeitsrechner sind mit aktueller Software zur Erkennung und Vermeidung von Schadsoftware
ausgestattet.

4. Verfugbare Sicherheitsupdates werden ohne schuldhaftes Z6gern durchgefuhrt, und fur die Software, die fur den Betrieb des IT-
Systems erforderlich ist, werden lediglich Produkte eingesetzt, fur die vom Hersteller Sicherheitsupdates bereitgestellt werden (dies
betrifft v.a. Betriebssysteme, Virenscanner, Firewall, Router, NAS-Systeme).

5. Es existieren Regelungen zum Umgang mit IT-Zugangsdaten im Unternehmen, deren Umsetzung Uberwacht wird.
6. Es werden Hard- und Software (wie Firewalls) zum Schutz des Unternehmensnetzwerks eingesetzt.
7. Mitarbeiter durfen private Gerate fUr dienstliche Zwecke verwenden.

8. Gab es in den letzten drei Jahren einen Cyberschaden oder einen Datenschutzvorfall im Unternehmen?

grun: Antwort des VN: ,ja“; pink: Antwort der VN: ,nein”
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> Der VR wird verurteilt, an die VN EUR 2,8 Millionen
nebst Zinsen zu zahlen.

> Im Ubrigen wird die Klage abgewiesen.

> Von den Kosten des Rechtsstreits tragen die Klagerin
31% und die Beklagte 69%.

SO URTEILTEN
DI E TU BI N G E R :GOT;Jg;r;gin (4. Zivilkammer), Urteil vom 26.05.2023 —

RICHTER




RECHTLICHE
HINTERGRUNDE
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EXKURS:
SANKTIONS-
MOGLICHKEITEN
DES VR

Was sind die Sanktionsmaoglichkeiten des VR, wenn bei
der Beantwortung von Risikofragen Fehler passiert sind?

> Der Rucktritt vom Versicherungsvertrag gemald § 19
Abs. 2 VVG; bzw. sogar Anfechtung des Vertrages (§
22 VVGQG)

> Kurzung der Versicherungsleistung gemal § 28 Abs. 2
VVG, wenn vertraglich Obliegenheiten vereinbart und
verletzt sind;

> KUrzung der Versicherungsleistung wegen grob
fahrlassiger Herbeifuhrung des Versicherungsfalls, § 81
Abs. 2 VVG.

> Abhangig vom Verschulden des VN
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(-) Vertragsanpassung moglich (IV S. 1)
Grobe Fahrlassigkeit Rucktritt (-) Kenntnis des VR (V S. 2)
(-) Kein Hinweis auf Rechtsfolgen in Textform (V S.2)
o (-) Kenntnis des VR (V S. 2)
RUckIritt, Anfechiung | ) icein Hinweis auf Rechtsfolgen in Textform (V' S.2)

FOLGEN EINER VERLETZUNG
DER ANZEIGEPFLICHT
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EXKURS:
ABWEHR-
MOGLICHKEITEN
DES VN

FUr den VN gibt es verschiedene Maglichkeiten, den
Rucktritt abzuwehren:

> Nachweis der moglichen Vertragsanpassung (IV S. 1)

> Nachweis der Kenntnis des Versicherers von dem
anzeigepflichtigen Umstand (V S. 2)

> Nachweis, dass kein Hinwelis des VR in Textform auf die
Folgen einer Anzeigepflichtverletzung erfolgte (§ 19
Abs. 5 VWG)

Praxishinweise;

> Fur die Austbung der Gestaltungsrechte sind die
Ausubungsfristen (§ 21 Abs. 1 VVG) zu beachten
(kenntnisabhangiger Fristlauf, Monatsfrist).

> § 174 Satz 1 BGB ist zu beachten, wenn Vertreter
Rechte fur den VR ausubt (unverzugliche
Zuruckweisung bei mangelnder Vollmacht)
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EXKURS:
KAUSALITATS-
GEGENBEWEIS

> Hat sich der Verstold gegen die Anzeigepflicht oder eine
andere Obliegenheitsverletzung fur den Einritt des
Schadenfalls nicht kausal ausgewirkt, kann der VR trotz
Rucktritts in der Leistungspflicht sein

> § 21 Abs. 2 VWG besagt:

VR muss trotzt Rucktritts Entschadigung leisten, wenn
die Anzeigepflichtverletzung

> keine Auswirkung auf Eintritt oder Feststellung des
Versicherungsfalls hat; und

> keine Auswirkung auf Feststellung oder Umfang
der Leistungspflicht des VR hat.

> Kausalitatsgegenbewels erfordert also: Keine
Auswirkung auf Erfolg des Cyber-Angriffs, keine Arglist
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Keine Auswirkung auf Erfolg des Cyber-Angriffs:

> VN hat gem. § 21 Abs. 2 S. 1 VVG nachgewiesen, dass
eine moglicherweise falsche Beantwortung der
Risikofragen weder fur den Eintritt des
Versicherungsfalls noch fur die Feststellung oder den
Umfang der Leistung ursachlich gewesen ist

> Nach Sachverstandigenbeweis stehe fest:

oo > dass zwar eine Vielzahl der von der Klagerin
LG TU BI N G E N : eingesetzten Server nicht Uber aktuelle
ANZE I G E P FLI c HT‘ 3§llirheits—Updates verfugten und damit veraltet

VERLETZU NG HAT > sich dies aber weder auf den Eintritt des
KEI N E AUSWI R KU NG Versicherungsfalls noch auf das Ausmal} des

hierdurch ausgeldsten Schadens ausgewirkt hat
(da auch neue Server betroffen).
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KEINE
AUSWIRKUNGEN
AUF ERFOLG DES
CYBER-ANGRIFFS

Der Cyber-Angriff verlief bei insgesamt 16 der 21
Server erfolgreich

Server mit allen Betriebssystemversionen betroffen,
darunter auch die — aktuellen — Windows Server 2019

Verschlusselt wurden sogar die bei Server bei einem
externen Dienstleister der VN

Uber die Phishing-Mail erlangten die Angreifer
Administratorrechte fur die betroffene Domane

Den Angreifern war es ohne weiteres moglich,
vorhandene Schutzmalinahmen wie etwa den
Virenscanner und die Firewall zu deaktivieren (Angreifer
konnten Antivirenscanner Trend Micro Apex ONE NT,
Windows Defender und Windows Firewall deaktivieren)
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KEINE ARGLIST
ODER VORSATZ
DES VN

Die bewusste Falsch- oder Nichtbeantwortung von
Fragen genugt fur sich genommen nicht fur Arglist.

VN muss fur Arglist auf Entscheidung des VR Einfluss
nehmen wollen (bedingter Vorsatz)

Vorliegend jedoch keine Falschbeantwortung bzw. erst
recht kein Vorsatz oder Arglist bei moglicher
Falschbeantwortung zu erkennen:

I 3. Alle stationaren und mobilen Arbeitsrechner sind mit

aktueller Software zur Erkennung und Vermeidung von
Schadsoftware ausgestattet.

> Risikofrage 3 richtig beantwortet: bezieht sich nicht
auf Server, sondern nur auf Arbeitsrechner

6. Es werden Hard- und Software (wie Firewalls) zum
Schutz des Unternehmensnetzwerks eingesetzt.

> Risikofrage 6 zu weit formuliert und richtig
beantwortet
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FRITZBOX
REICHT!

KEINE ARGLIST
ODER VORSATZ
DES VN

> Vorliegend allenfalls Risikofrage 4 (Sicherheits-
Updates) zwar falsch beantwortet, aber beim
Risikodialog erlautert:

4. Verfugbare Sicherheitsupdates werden ohne schuldhaftes
Z6gern durchgefuhrt, und fur die Software, die fUr den Betrieb
des IT-Systems erforderlich ist, werden lediglich Produkte
eingesetzt, fur die vom Hersteller Sicherheitsupdates
bereitgestellt werden (dies betrifft v.a. Betriebssysteme,
Virenscanner, Firewall, Router, NAS-Systeme).

> LG Tubingen lasst offen, ob Frage falsch beantwortet
war, denn keineswegs arglistige Falschantwort

> Assekuradeur hatte Eindruck erzeugt, dass keine
hohen Anforderungen bei der IT-Sicherheit bestehen

> Ein Mitarbeiter des VN hatte bei einem Workshop
gegenuber dem Assekuradeur angegeben, dass der
VN auch altere Server einsetze, die nicht mehr
upgedatet werden konnten.
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MOGLICHE
GEFAHR-
ERHOHUNG
NICHT RELEVANT

> VR hatte argumentiert: Unterlassen von Software-
Updates oder einer Erneuerung der Server nach
Vertragsschluss sei Gefahrerhohung

> Gericht: Frage kann offen bleiben, da der

Kausalitatsbeweis auch hier greife (Angriff ware auch
mit Updates erfolgreich gewesen)

> Daher auch Kurzung des Versicherungsanspruchs auf

dieser Grundlage ausgeschlossen
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> Ein VR ist berechtigt, seine Leistung in einem der
Schwere des Verschuldens des Versicherungsnehmers
entsprechenden Verhaltnis zu kurzen, wenn der VN den
Versicherungsfall grob fahrlassig herbeigefuhrt hat
(§ 81 Abs. 2 VVG)

> ABER: Der Anwendungsbereich des § 81 Abs. 2 VWG
ist dann nicht er6ffnet, wenn die betreffende
Gefahrenlage bereits bei Vertragsschluss bestand und
bereits Grundlage der Risikoprtfung des Versicherers

KEI N E G RO B war bzw. hatte sein kdnnen

A > Keine allgemeine Best-Practice-Obliegenheit: Zu einer
FAH R LAS§ I G E Verbesserung der bei Vertragsschluss bestehenden
HERBEIFUHRUNG

Risikolage ist der Versicherungsnehmer nicht
verpflichtet
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Richtige Entscheidung: Konsequente Anwendung
allgemeiner Bestimmungen durch das LG

Rucktritt / Anfechtung des VR auf Grundlage
konturloser bzw. unklarer Risikofragen scheitern

Ohne Kausalitatsbeweis wurde der VN voraussichtlich
auf gesamtem Schaden sitzen bleiben

Mafgeblich fur erfolgreiche Durchsetzung der
Anspruche: Angriffsmethode eindeutig erwiesen

Frahe Einbeziehung leistungsfahiger und kompetenter
Dienstleister fur IT-Forensik kann Gber Durchsetzbarkeit
der Anspruche entscheiden; erforderlich: umfassende
Feststellungen auch zur lateralen Ausbreitung in den IT-
Systemen

Keine allgemeine Best-Practice-Obliegenheit



> Alternative 1: Auswirkung der veralteten Server auf
Erfolg des Cyber-Angriffs

> Kausalitatsgegenbeweis misslingt
> Vollstandige Leistungsfreiheit des VR

> Alternative 2: Richtige Beantwortung der Risikofragen,
aber z.B. Ablauf des Hersteller-Supports wahrend der
Vertragsdauer

ANSCH LUSS_ > Bei Auswirkung auf Erfolg des Cyber-Angriffs:

Kurzungsrechte des VR wegen Gefahrerhbhung /

FRAG EN = gr. fahrlassiger Herbeifuhrung (§ 26 1, § 81 Il VVG)

> Keine Auswirkung auf Erfolg des Cyber-Angriffs:

WAS WAR E’ VR ist wie im Fall leistungspflichtig:

Kausalitatsgegenbeweis gem. § 26 Il VVG; keine

WEN N e Herbeifuhrung im Sinne von § 81 Abs. 1 VWG
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AUSBLICK

Deckungsauseinandersetzungen wegen angeblicher
Verletzungen der vorvertraglichen Anzeigepflicht bleiben an
der Tagesordnung

Das Urteil sollte den VR eine Mahnung sein. Die
Voraussetzungen von Rucktritt und Anfechtung mussen
sorgfaltig gepruft werden, wenn die Versicherer nicht
Vertrauen zerstoren méchten.

Der Schadenfall zeigt: Verweigert der VR im Cyber-
Schadenfall unberechtigt die Leistung, sind die Folgen fur die
VN schwerwiegend.

FUr die VN muss das Business Continuity Management
Chefsache sein

VR werden uferlose / unklar gefasste Risikofragen hinterfragen
mussen; sind vertragliche Obliegenheiten nicht vereinbart,
kénnte sich § 81 VVG als stumpfes Schwert erweisen — wir
rechnen mit Nachsteuerung bei Risikofragen
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FUR
IHRE AUFMERKSAMKEIT!

Bleiben wir im Gesprach:

Dusseldorf: +49 (0)211 68 77 460 | Berlin: +49 (0)30 81 72 7320
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